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КАК СОХРАНЯТЬ БАЗУ КЛИЕНТОВ ОТ ПОСТОРОННИХ 

 
 

В данном программном комплексе база данных (БД) представляет из себя один файл с именем 
Customers.fdb. Для того, чтобы данные о клиентах вашего предприятия не были доступны посторонним 
лицам, вам необходимо учесть следующие обстоятельства: 
 
1.) Директория с установленным файлом Customers.fdb не должна быть открыта для общего сетевого 
использования – это позволит сохранить файл базы данных от простого копирования по локальной сети на 
другой компьютер. 
 
2.) Компьютер, на котором установлен файл базы данных, должен быть защищен от доступа посторонних 
лиц - это позволит сохранить файл базы данных от простого копирования на какой либо носитель 
информации (flash-диск, CD-диск и т.п.). 
 
3.) Сохраняйте в тайне пароль, который вы используете для входа в операционную систему при запуске 
компьютера, на котором установлен файл базы данных – это позволит запретить доступ по локальной сети к 
таким ресурсам этого компьютера как $С, $D и т.п., а соответственно и предотвратит копирование файла 
базы данных по локальной сети. 
 
4.) Менеджерам, пользующимся базой клиентов необходимо запретить печатать и экспортировать данные о 
клиентах организации (см. настройку пользователей «Базы Клиентов»). 
 
Выполняя эти несложные правила, вы можете быть уверены, что для посторонних лиц, шансы 
воспользоваться информацией о клиентах вашего предприятия резко уменьшаются. 
 
 
 

МЕТОДЫ УСИЛЕННОЙ ЗАЩИТЫ 
 
 
ДЛЯ ДОПОЛНИТЕЛЬНОЙ ЗАЩИТЫ: Возможно, понадобится также отключить от общего доступа и такие 
ресурсы как $C, $D и т.п. Проконсультируйтесь у специалиста, каким образом это можно сделать. 
Предотвращает возможность копирования файла БД по локальной сети. 
 
ДЛЯ ДОПОЛНИТЕЛЬНОЙ ЗАЩИТЫ: Необходимо сменить пароль «по умолчанию» masterkey для 
пользователя базы данных с именем SYSDBA (см. Руководство установщика). Необходимо держать новый 
пароль в тайне от посторонних. 
Предотвращает подключение к файлу БД по локальной сети с помощью специальных утилит разработчика, 
таких, как, например IBExpert. 
 
Выполнив эти требования, вы получите практически 100% гарантию защиты информации о клиентах 
вашего предприятия. 
 
 
 
 
 
ВАЖНО: Каждые 2-7 дней сохраняйте файл базы данных Customers.fdb на надежном носителе информации 
(CD-диск, flash-накопитель и т.п.). В случае, если текущая БД будет разрушена, вы сможете всегда иметь 
запасную базу данных.  
 
 
 
 

Если у вас возникли вопросы: 
(383) 299-18-57, 266-43-60, 266-54-20 

info@systc.ru 
http://www.systc.ru 


